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Digitalni stopa a jeji dopady — pro pedagogy a reditele skol
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Co je digitalni stopa a proc je dulezita?

Existuje cela rada déleni digitalnich stop, které jsou utvareny:
-vedomeé

- nevédome

- verejné

- neverejné

- skryté (cookies, metadata)
- vlastni

- prateli, cizimi osobami
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Trvalost digitalni stopy

“Jednou na internetu, navzdy na internetu

[(4

Kde je mozno se s ni setkat a kde ji vyuzit nebo zneuzit?

v online prostredi — kdekoliv

v offline prostredi — skole, zaméstnani

v soukromi a volném case

personalistice

marketingu

Pri jejim zneuziti: v trestné — pravni roviné a kybernetické kriminalite
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Priklady realnych dopadu z praxe:
(kyber)bezpecnost, Skola, zaméstnani

 rodice vytvori svému ditéti virtualni videoalbum ,vzpominek” na verejném
Youtube kanale. Dité se tam nachazi v situacich a polohach, které mu v
dospélosti nemusi byt vibec pfijemné. Mohou si ho zde najit pratelé, ale treba i
personalisté az se bude hlasit do svého prvniho zameéstnani

« deti/ zaci sami sobe:
-15 letd slecna si da svij polonahy snimek na Instagram
- Cerstvé 18 leta nataci videoklipy pro platformu OnlyFans. O par let pozdéji se

hlasi na vysokou skolu, chce si dodélat vzdélavani nebo se hlasi do zaméstnani,
kde si personalisté mohou jeji digitalni stopu z minulosti bez problému vyhledat.
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Priklady realnych dopadu z praxe:
(kyber)bezpecnost, skola, zaméstnani

» cizi osoby: ,kamarad/ka“ z online hry nabizi za intimni fotku odmény a bonusy navic.
Jakmile ziska tuto digitalni stopu a intimni material, za¢ne ho zneuzivat — pomlouvat,
vyhrozovat, vydirat nebo virtualné Sirit po sitich.

« ,synteticky” obsah a Al: virtualni prostor zacina byt zaplaven uméle generovanym
obsahem prostrednictvim nastroji Al (velkymi jazykovymi modely), mezi nimi
muUzZeme narazit i na deepnudes, coz mohou byt pozménéné fotografie, které mohou
vyuzit napriklad realny obliCej, ale pridat k nému jiné nebo uméle vygenerované ,Al
télo". Dottené osoby se pak mohou stat obétmi posméchu, challenges a dalsich
rizikovych jevi nebo dokonce kybersikany, vydirani, groomingu, sextortionu a
podobné.
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Pravni vedomi, aspekty a odpovednost skoly

zaci, pedagogove a dalsi zamestnanci by meli znat prava i povinnosti, ktera jsou s
ochranou, bezpecnosti i nakladanim s digitalni stopou spojena

nutnost vzdélavani ucitele a zaky — poskytovat pravidelna skoleni o rizicich digitalni stopy
a zpusobech jeji ochrany

zvySovat povedomi o deepfake technologiich — jak Ize Al zneuzit k manipulaci s digitalni
identitou

chranit osobni udaje a omezit verejné sdileni informaci: peclivé zvazovat zverejnovani
jmen, fotografii a dalSich udaju na Skolnich webech a socialnich sitich. Nastavit pravidla
pro sdileni fotografii Zakd a zajistit, aby k tomu rodice vzdy poskytli informovany souhlas -
dle GDPR i ob¢anského zakoniku (NPI, 2025)
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GDPR a ochrana osobnich udaju ve skole

Skola jako spravce osobnich udaju potrebuje mit jasné postupy a smérnice

zodpovida za uchovavani, shromazdovani i zabezpeceni udaju, dat i
metadat

jedna se o:
— jména, fotografie, znamky, hodnoceni, absence
— prace zaku, zaznamy z online hodin, IP adresy, metadata

— citlivé udaje (zdravotni, socialni situace)
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GDPR a ochrana osobnich udaju ve skole:
povinnosti skoly

minimalizujeme data - sbirame jen to, co je opravdu nezbytné nutné
zabezpecujeme udaje - hesla, pristupova prava, Sifrovani

vhodné nakladame se skolni dokumentaci, fotografiemi i dalSimi audio-video
materialy

Skola ma jasné nastavena pravidla sdileni dat mezi pedagogy
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GDPR a ochrana osobnich udaju ve skole:
prava zaku i rodicu

pravo na pristup k udajum
pravo na opravu nebo omezeni osobnich udaijl
pravo na nesouhlas se zpracovanim osobnich udaja

pravo na ,zapomenuti” - po uplynuti lhat (Skolsky zakon, archivace, interni
komunikace) moznost vymazani nepotfebnych osobnich udaju
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GDPR a ochrana osobnich udaju ve skole:

prava zaku i rodicu

pravo na pristup k udajim
pravo na opravu nebo omezeni osobnich udajl
pravo na nesouhlas se zpracovanim osobnich Udaju

pravo na ,zapomenuti” digitalnich stop - po uplynuti Ihit (Skolsky zakon, archivace,
interni komunikace) moznost smazani nepotrebnych osobnich Udajl
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GDPR - doporuceni pro skolni praxi

moznost pravidelného skoleni pro zaméstnance — idealné jedenkrat rocné/jednou za
dva roky

jasné stanovit role — povérenec, ICT koordinator, metodik prevence

pouzivat bezpecné komunikacni kanaly — skolni e-maily a intranet, bezpecné
komunikacni platformy — napriklad Signal, Threema

nesdilet jména nebo fotografie Zakl na verejnych socialnich sitich bez
informovaného souhlasu
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Digitalni stopa v kontextu skolniho prostredi

Kazdodenni praci zaku i pedagogul vznikaji nové:

zdznamy o zacich (dochazka, vysledky hodnoceni, fotografie, sprava zafizeni)
komunikace v systémech (Bakalafi, Teams/y/, G-classroom, EduPage...)
digitalni obsah zaku (prezentace, videa, projekty)

Rizika:

- nechtené zverejneni

- Unik dat,

- sdileni bez souhlasu

Silna role skoly v ochrané a edukaci
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Jak pracovat s osobnimi i skolnimi daty bezpecne.
Co rozlisovat?

osobni udaj x citlivy udaj x bézné skolni informace

Bezpecné ukladani:
* Hesla
« Sifrovani
e Zalohovani
Vytvorit jednotnou metodiku a oprit se o Skolské smérnice
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Ochrana soukromi zaku a ucitelu

Dulezité je dukladné chranit obrazovy i audiovizudlni material
(fotky, videa a podobné)

kdo smi ve Skole fotit a kdy (napf. Skolni fotograf, Zaci v rdmci ukolu ve
vyucovani)

kde mohou nebo nemohou byt fotky a videa zverejnény

(napft. Skolni web pro registrované uzivatele, uzaviena a bezpecna socialni
platforma opatrena vicefaktorovym ovérenim a end-to-end Sifrovanim, nasténka
ve Skolni tfidé)

ochrana digitalni identity — online vyucovani a e-maily, minimalizace digitalni
stopy pedagoga v komunikaci s rodicCi a zaky — jasna a jednoznacna
pravidla/voditka pro komunikaci na socialnich sitich a platformach
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Socialni site a rizika sdileni

Z4ci:

- na sitich casto nevedome sdili pfilis mnoho informaci
Skola a pedagogové:

Co o zacich sdilet?

- oficidlni informace a data prostfednictvim informacnich systému, doplrikové pres
bezpecné a zabezpecené socialni sité a platformy

Co o zacich (ne)sdilet?

- velmi citlivé informace, data, situace vzdy ,offline” a vhodne komunikovat jen k
,povérenym osobam — rodi¢im, zdkonnym zastupctm, OSPOD, OCTR a podobné
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Jak socialni site pracuji s daty i digitalni stopou
a jak je vyuzivaji
Socialni platformy pracuji s daty v ramci:
» profilovani
« algoritmu (personalizovanych)
* metadat
Riziky jsou:

* manipulace s informacemi a daty

» kyberSikana, sextortion, sexting

» deepfake a syntetické obsahy
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Co by meli ucitelé vedet o online profilovani,
co digitalni stopa utvari

profilovani maze byt automatizovany proces vedouci (k) vyhodnocovani chovani zaka

(personalizované) algoritmy mohou ovlivhovat to, co Zak vidi — obsahy, doporuceni,
reklamy — na tuto oblast a snizeni dopadl se zaméruje i Digital Services Act (DSA) -
snaha o minimalizaci dopadu na déti/zaky v § 28, § 34, §35

umét pomoci zakum védomé utvaret i budovat bezpecnou digitalni stopu ve skolnim
prostredi

pomoci bezpecné nastavit nejen skolni zarizeni, ale i vysvétlit rizika zranitelnosti a
dopadu.
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Role pedagoga pri edukaci zaku
v oblasti ochrany soukromi

Pedagog je pro zaky vzorem v online komunikaci
informuje zaky o principech utvareni, budovani, sdileni, trvalosti digitalnich stop

edukuje o ochrané, rizicich i dopadech digitalni stopy v zavislosti na ochrané
soukromi, bezpecnosti a kritickém mysleni

Vytvari bezpecny prostor (security) a prostredi (safety) pro hlaseni problémii

spolupracuje v pripadé potreby i moznosti s rodici
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Prevence a vzdelavaci pristup

dilezité je zapojeni celého tymu — metodik prevence, ICT koordinator, pfipadné
vychovny poradce, socialni pedagog, skolni psycholog — v pripadé reseni problému,
zavazné udalosti nebo incidentu vedeni skoly

vytvaret a aktualizovat preventivni programy zamérené na bezpecnost na internetu

pracovat s: redlnymi scénari, kazuistikami — priklady dobré i méné dobré praxe,
modelovymi situacemi, formou zazitkové pedagogiky

komplexné a dlouhodobé budovat pozitivni digitalni navyky a bezpecnost i bezpecné
prostredi

informovat a trénovat o tom, jak reagovat na problém nebo incident — stanovit si
struény postup. Védét na koho se je mozno s duvérou obratit v pripadé problému.
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Jak ucit zaky o digitalnich stopach:
metodické materialy a nastroje

Praktické ukazky:
vyhledavani vlastnich digitalnich stop na internetu a socialnich sitich
analyza metadat u téchto stop

ovéfovani informaci — rozeznavani duvéryhodnych a méné divéryhodnych zdroju
a autorit, licenci (zdroje napf. CZ.NIC, SIC, E-Bezpe&i, MVCR, NUKIB, NPI, EDUin)

seznameni s autorskym zakonem a autorskymi pravy (dulezité napriklad pro
oblast prace s Al/LLM - kdo je nebo neni zodpovédny za deepfake a synteticky
obsah)

»,Najdi informaci, které by mohla byt zneuzitelna“
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Jak a kde pouzivat kritické mysleni i overovani informaci
v kontextu digitalnich stop

« ovérovat zdroje informaci

* rozeznavani manipulace a zkresleni — ukazovat si pfiklady fake news,
deepfakes

» Al obsah: deepfakes, deepnudes, syntetické obsahy i data

» probirati sdilet s zaky, to, Ze digitalni stopa muze mit mnoho podob -
nemusi byt vzdy ,prava“

* praktické nastroje pro ovéfovani (napf. metodou OSINT - pfibéh Sary — Al
détem)
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Prakticke tipy: co delat, kdyz se objevi probléem?

mit stanoveny praktické kroky, které pouzijeme pri ohrozeni nebo zneuziti
digitalni stopy

vytvorit si ,plan B — kdyz nevyjde jedna moznost reSeni problému nebo situace,
mit dalsi ,zalozni“ moznost (evokuje pocit vétSiho bezpedéi i nadéje na vyreseni)

Vedet, jaka je komunikacni strategie skoly, jak vhodne komunikovat v krizovych
situacich

Kdy koho kontaktovat: rodice, vedeni $koly, OSPOD, PCR
jak uchovavat ,digitalni“ i fyzické dukazy

podporovat toho, komu se problém stal (obéti)

prevence naslednych problému nebo incidentu
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Doporuceni a strategie pro skoly, zasady bezpecné
komunikace

vytvoreni skolni bezpecnostni politiky ochrany dat

stanoveni (z)odpovédnosti — feditel, ICT koordinator, tfidni ucitel, metodik
prevence

jasna a srozumitelna pravidla pro zverejnovani obsahu a fotografii
bezpecna a eticka komunikacni ,kultura®
spoluprace s rodici, participujicimi i Sirsi zapojovanou komunitou
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Jak podporovat pozitivni digitalni stopu zaku
(digitalni wellbeing, digitalni i profesni identita)

ucit zaky co je to digitalni wellbeing a jak s nim pracovat — provazeni digi-well
prostredim

podpora vhodné digitalni identity Zakd — co je bezpecné a co ne, jak pracovat se
skolnimi zarizenimi, jak bezpecné pristupovat k digitalnim technologiim i tvorbé a
voleni procesU i produktu digitalni identity

budovani digitalni stopy pomoci soutézi, projektovych dnu a projektu, prezentaci,
sdileni kreativnich napadu i vystupu k tématu

ucit se uvédomeéle pracovat s ,verejnymi” profily i ,neverejnymi“ informacemi
UCit se, jak se prezentovat v online svété bezpecné, eticky a profesionalné
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Shrnuti & zaverecna doporuceni

digitalni stopy jsou zasadnim tématem a je nutné se jim ve Skole dukladné zabyvat

muze ovlivnit fyzickou i kybernetickou bezpecnost, bezpecnost v online prostiedi a na
internetu zaku i celé skoly

je vhodné mit celoskolni strategii (v oblastech zamérenych na systémy a nastroje i v
oblastech zamérenych na ¢lovéka a lidskou chybu) jako prevenci pro zvladani rizik a
varovnych signéli’l které mohou vyustit v ohroiujl’ci incidenty nebo udalosti

lllll

(nejen) zaku, ale i celého ,ekosystému” skoly.

digitalni i online bezpeénost je celozivotni proces a zivy organismus, proto je potrebné
takto pristupovat i k budovani bezpecnostniho povédomi a k bezpecnemu budovani
digitalni identity (Moje ID) i digitalni stopy (PCR a SIC CR - Nebudujte svému ditéti
digitalni stopu)
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Zdroje:

https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost
https://policie.gov.cz/clanek/akce-a-projekty-nebudujte-svemu-diteti-digitalni-stopu.aspx
https://digitalizace.rvp.cz/clanky/digitalni-stopa-ve-skole
https://digitalizace.rvp.cz/files/kyberprevence-plakat-a4-zasady-zamestnance.pdf
https://digitalizace.rvp.cz/files/kyberprevence-plakat-a4-zasady-pro-rodice.pdf
https://osveta.nukib.gov.cz/local/dashboard/

https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68666293c0ce8d07aa01b297

27/29 « Lucie Kosova

CZMNIC|

SPRAVCE
DOMENY CZ



Zdroje:

https://edu.ceskatelevize.cz/video/7733-jak-na-internet-digitalni-stopa
https://clanky.rvp.cz/clanek/23705/DIGITALNI-STOPA.html
https://elearning.ecrime.cz/mod/resource/view.php?id=3259&forceview=1

https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/4609-digitalni-stopa-co-to-je-a-proc-je-

dulezite-ji-chranit
https://padlet.com/pavelmatejicek/osint-a-cybersec-tooly-n77p8sipeuzf12n4
https://manena.info/2025/10/10/ucitel-in-digitalni-stopa-v-dobe-ai/
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

https://nebudobet.cz/digitalni-stopa/
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Dekuji vam za pozornost!

Lucie Kosova CZ I‘I |C %@@EEE cz
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